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第１章 総則 

本仕様書は独立行政法人日本高速道路保有・債務返済機構（以下、「機構」という。）が発注す

る「令和 6 年度基幹 LAN システム契約」（以下、「本業務」）に適用する。本業務は令和 6 年 8 月 1

日から機構役職員(以下、「職員」という。)が使用する基幹 LAN システムの一元的な整備及び保守

サービスを行うものである。 

なお、受注者はこの仕様書の内容を忠実に履行するほか、本件にかかる全体的な実施要領及

び手順等については、機構の指示に従うものとする。 

 

第 2 章 インターネットサービスの概要 

本件調達にて整備するインターネット接続サービスの概要について記載する。 

（１） 提供サービス 

ア．  インターネット接続サービス 

イ．  WAN サービス 

ウ．  次世代ファイアウォールの運用管理 

エ．  DNS サーバーの運用管理 

オ．  ウェブサーバの運用管理 

カ．  ウェブ閲覧規制サービス 

キ．  LAN 環境の整備 

ク．  VPN 環境の整備 

 

（２） 履行期間等 

履行期間：契約締結日から令和 9 年 7 月 31 日まで 

利用期間：令和 6 年 8 月 1 日から令和 9 年 7 月 31 日まで（36 ヶ月） 

 

（３） 機器設置場所 

ア．  神奈川県横浜市西区高島 1-1-2 横浜三井ビルディング 5 階（横浜本部） 

イ．  大阪府大阪市中央区本町 3-5-7 御堂筋本町ビル 4 階（関西業務部） 

 

（４） 現行サービスからの移行 

現行の通信サービスから本業務にて提供する通信サービスへの移行にあたっては、機構

におけるインターネット接続の断を可能な限り短時間とすること。また横浜本部及び関西業務

部双方において同時にインターネット接続が途切れることのないよう作業を実施すること。作

業実施にあたっては、事前に移行計画書を提出し、主回線・予備回線の切り替え方法につい

て機構の了解を得ること。また、必要に応じて、以下の各項を実施すること。 

ア．  現行の通信サービス提供事業者、LAN 事業者との調整 

各事業者との調整及び連携が必要となる場合には、受注者にて対応すること。また、

これに伴い発生した費用は、受注者にて負担すること。 
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イ．  現行の通信サービス又は LAN に対する作業 

受注者の都合により現行システムに対する設定変更をはじめとする作業を実施する

場合、受注者がその費用を負担すること。 

ウ．  作業遅延に関する費用の負担 

受注者の責により、移行作業の遅延が発生し、当初予定より現行の通信サービスの

廃止予定が延びた場合、発生した費用を受注者が負担すること。 

 

第 3 章 インターネットサービスの詳細仕様 

本件調達にて整備するインターネットサービスについては、以下の仕様を満たすものとし、ネット

ワークへの接続及び基本動作の確認を含むものとする。 

（１） インターネット接続サービス 

ア．  回線種別 

・ 機構～受注者間を 1Gbps のベストエフォート型の回線にて接続すること。なお、

上記回線については機構横浜本部及び機構関西業務部それぞれに設置する

こと。 

イ．  受注者の拠点(以下、「NOC」という。)への接続にあたっては、電気通信事業法第 9

条の規定により登録を受けた電気通信事業者の提供する通信サービスを利用するこ

と。提供範囲 

・ 回線の接続に必要な機器をレンタル形態にて提供すること。また、費用に関して

は、回線と一括サービス契約とすること。 

回線終端装置(ONU)及びルータの設置、設定を行うこと。 

ウ．  利用可能 IP アドレス/29(IP アドレス 6 個)以上の IPv4 アドレス空間を割り当てること。 

エ．  バックボーン網(基幹網) 

受注者のバックボーン網は、以下の各項を満たすこと。 

・ 国内バックボーン網を複数の登録電気通信事業者又は複数の AS 番号

( Autonomous System )で構成すること。 

・ バックボーン網は、国内外のインターネットエクスチェンジ(以下、「IX」という。)へ

接続すること。 

・ NOC から 3 箇所以上の国内 IX へ接続すること。内訳は、東日本の国内 IX が 2

箇所以上、西日本の国内 IX が 1 箇所以上であること。 

オ．  SLA(サービス品質保証制度) 

SLA(サービス品質保証制度)を導入し、以下のとおり品質を保証すること。 

・ 遅延時間 

バックボーン網における IP パケットの往復転送時間の月間平均値が 25 ミリ秒以

下であることを保証すること。また、受注者もしくは受注者が提供する回線キャリ

アのウェブサイトにて、直近 3 ヶ月以上の SLA に関する実績値を公表しているこ

と。 
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カ．  バックアップ回線 

・ 横浜本部側の回線が不通となった場合に、自動的に関西業務部側の回線を用

いてインターネット接続を継続できるものとすること。 

・ 予備回線として利用するインターネット接続回線はベストエフォートによる最大

1Gbps 以上の回線とする。なお、通信自動切り替え時間は 30 秒以内とする。 

・ IPv4 アドレスを/29(IP アドレス 6 個)の空間で割り当てること。 

キ．  DNS キャッシュサーバ 

・ 機構がインターネット上のサーバーの名前解決を行うための DNS キャッシュサー

バを提供すること。 

・ 日本国内の東西に DNS キャッシュサーバを設置すること。 

 

（２） WAN サービス 

ア．  回線種別 

・ 帯域は、横浜本部・関西業務部双方における送受信共に通信速度最大

100Mbps 以上のベストエフォート回線とすること。 

・ 電気通信事業法第 9 条の規定により登録を受けた電気通信事業者の提供する

IP 通信サービスを利用すること。回線事業者による保守が行われない回線の利

用は認めない。 

・ 回線を敷設する場所及び回線品目については、表 1「敷設回線一覧表」に準ず

るものとする。 

 

表 1 敷設回線一覧表 

項番 拠点名 住所 回線帯域 
接続機器の 

インターフェイス 
回線本数 

1 横浜本部 神奈川県横浜市西区高島 1-1-2 最大 100Mbps 以上 1000Base-T 1 

2 関西業務部 大阪市中央区本町 3-5-7 最大 100Mbps 以上 1000Base-T 1 

 

イ．  提供範囲 

・ 接続回線の使用料・接続に必要な機器の賃貸借費用、保守サービス費用を含

めた一括サービス契約とすること。 

・ 接続に必要な機器等の設置、設定を行うこと。 

 

ウ．  バックボーン(基幹網) 

・ アクセス回線が接続されるバックボーン(基幹網)は、機構の業務におけるボトル

ネック(遅滞の原因)とならない回線容量を確保し、バックボーン内で冗長化が行
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われていること。 

エ．  機器要件 

・ WAN サービス接続用に設定した機器をレンタル形態にて提供すること。 

・ 責任分界点は、機構の LAN と接続される機器(以下、「接続機器」とする。) の、

機構の LAN との接続点とする。 

・ 接続機器から機構の LAN へ接続するインターフェイスとして、1000Base-T のポ

ートを 1 ポート提供すること。 

オ．  広域イーサネット機能 

・ 横浜本部～関西業務部間は以下①②のいずれかの方法により、セキュアなネッ

トワークとすること。 

①Ethernet フレームを転送する、いわゆる広域イーサネットの機能を実現し、単

一のネットワークを構築できること。 

②横浜本部・関西業務部の各接続機器間の通信を暗号化し、セキュリティを保

つこと。 

・ 以下の要領にて、接続機器の設定情報を管理すること。 

- 設定情報は、受注者の設備内(機構の庁舎外)に保存すること。 

- 接続機器は、WAN 回線に接続する際に、受注者もしくは受注者が提供す

る回線キャリアの設備からアクセス回線を介し自動的に設定情報を取得し、

適用できること。 

- 接続機器の設定は、電源断と同時に消去されるものとし、外部への漏洩を

防ぐこと。 

- 既設の WAN 回線から切り替えを行う際には、機構の使用している既存機

器への影響を最小限とすること。特に、機構の LAN 内機器については設定

変更を行わずに、回線を切り替えること。 

 

（３） 次世代ファイアウォールの運用管理 

機構のインターネット接続を適切に行い、外部からの不正なアクセスを破棄する次世代ファ

イアウォールを提供すること。 

ア．  機器要件 

・ ファイアウォール機能及び侵入検知・防御機能専用として動作するレンタル機器

を使用すること。機器は機構の指示に従い設置するものとする。 

・ 1000BASE-T の LAN インタフェイスを 3 ポート以上搭載し、1 ポートを DMZ とし

て動作できること。 

・ 責任分界点は、提供場所に設置されるファイアウォール機器の構内イーサネット

接続点とする。 

イ．  機能 

・ パケットフィルタリング及び NAT 機能を有していること。 
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・ パケットフィルタリング機能を使用した際にも、機構からのインターネット接続に

おけるボトルネック(ネットワークにおける遅滞の原因)とならない性能を有してい

ること。 

・ 接続を拒否した通信状況、ポート別の接続状況、LAN からの接続状況、ユーザ

ー単位のアプリケーション利用状況について、記録する機能を有すること。 

・ IP アドレス・ポート番号のみではなく、アプリケーション単位(P2P 等のファイル共

有ソフトや SNS の利用)でポリシー制御を行えること。 

・ アンチウイルス、アンチスパイウェア、IPS の機能が統合されたシグネチャを利用

し、高速なスキャンが行えること。 

・ サンドボックス機能を有し、マルウェアを用いた標的型攻撃に対応した検出・防

御機能を提供すること。 

 

（４） DNS サーバーの運用管理 

機構のドメイン名「jehdra.go.jp」に係る DNS コンテンツサーバを提供すること。機構の指示

に従いドメイン名の管理を代行し、DNS サーバー機能を提供すること。 

ア．  ドメイン名の取得と管理の代行 

・ 受注者は、ドメイン名「jehdra.go.jp」の維持管理業務を代行すること。 

イ．  DNS サーバー機能 

・ 正引き(ホスト名から IP アドレスを得ること。)、逆引き(IP アドレスからホスト名を得

ること。)の両方の登録に対応すること。 

・ サブドメインにも対応すること。 

・ 機構が DNS レコードの参照・編集を行えるように、機構専用のウェブページを提

供すること。また、これらの変更は、DNS サーバーにおいて速やかに反映される

こと。また、その際の通信は TLS にて暗号化すること。 

・ IPv6 を利用する正引きに対応すること。 

・ セカンダリ DNS サーバーについても提供すること。 

・ プライマリ DNS サーバー及びセカンダリ DNS サーバーは冗長構成とし、大規模

な災害等に備えるため、200km 以上離れた場所に分散配置すること。 

 

（５） ウェブサーバの運用管理 

機構のウェブサイト(https://www.jehdra.go.jp/)による外部への情報公開を可能とするウェ

ブサーバ機能を提供すること。なお、ウェブサーバの移行にあたっては、ウェブサイトのデータ、

レイアウト状態をすべて引継ぐこと。 

ア． 機能 

・ ドメインは「www.jehdra.go.jp」とすること。 

・ 公共性の高い情報を扱うため常に快適にウェブサイトが閲覧可能な環境を整え

ること。 

https://www.jehdra.go.jp/
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・ 現ウェブサイトと同等の全文検索システムを備えること。また、検索対象は全体と

一部のフォルダの 2 つを用意すること。 

・ ディスク容量は１０GB 以上とし、コンテンツの充実に合わせ、容量の拡張が可能

であること。 

・ IPv6 によるアクセスが可能であること。 

(IPv4 による場合は契約後において機構から IPv6 への変更を指示することがあ

るので無償で更新に応じること。) 

・ サーバー負荷軽減及びインターネット接続回線の逼迫を防ぐよう講ずること。 

・ サーバー証明書を取得し、インストール作業を行うこと。 

イ． セキュリティ 

ウェブサーバへの侵入、ウェブサイトの改ざん等の被害を防ぐため、独立行政法人

情報処理推進機構「安全なウェブサイトの作り方」を踏まえ、以下のセキュリティ対策及

びその他必要な対策を行うこと。 

・ ベーシック認証に対応すること。 

・ マルウェアの感染により重要情報が漏洩する脅威に対応するため最新のウイル

ス対策ソフトを導入しマルウェア対策を実施すること。 

・ ディレクトリごとに、以下の設定が行えること。 

- 特定のホストからのアクセスを拒否する。 

- 特定のホストからのみアクセスを許可する。 

- ファイル名を省略した場合に表示されるページを設定する。 

- 適宜必要な HTTP ステータスコードが表示されるよう設定すること。 

ウ.  管理機能 

機構がウェブサイトを管理できるよう、以下の条件を満たすこと。 

・ 受注者は障害等の問題を検知した場合には速やかに復旧に向けて必要な手 

・ 段を講じるとともに機構へ報告すること。 

・ ファイルの追加、削除といったウェブコンテンツの管理を SFTP にて行えること。 

- ディスク容量の利用量の確認 

- ベーシック認証用パスワードの作成 

・ 機構の指示により、アクセスログ解析のサポートを行うこと。 

・ 現在機構が使用しているアクセスログ解析ソフト（らくらくログ解析）または、これと

同等の機能を有するソフトウェアを提供すること。 

・ 1 日 1 回所定時間に自動バックアップを行い、機構の指示により前日の状態へ

の復旧を可能とすること。 

 

（６） ウェブ閲覧規制サービス 

職員が安全にウェブサイトを閲覧し、業務に必要な情報を入手できるよう、不正な URL への

アクセスを防ぐウェブ閲覧規制(URL フィルタリング)機能を提供すること。また、ウェブ閲覧規
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制機能を構成するすべての機器について冗長構成をとり、受注者設備にて提供すること。 

 

ア.  機能 

以下の機能を有すること。 

・ HTTP 及び HTTPS に対応していること。 

・ 受注者設備内に URL のデータベースを備えていること。また、データベースは

受注者によって更新すること。 

・ 機構専用のウェブページにより、閲覧の許可・遮断・書き込み規制(以下、「閲覧

規制」とする)を設定できること。 

・ URL 群を適正な分野に分類し、分野毎に閲覧規制ができること。 

・ 閲覧が許可される分野の中でも、機構が指定する URL の閲覧を遮断できる機

能を備えること。 

・ 閲覧が遮断されている分野の中でも、機構が指定する特定の URL の閲覧を許

可する機能を備えること。 

・ 特定の URL に対するホワイトリスト及びブラックリストを 2,000 件以上登録できる

こと。 

・ 閲覧が不許可である URL を閲覧しようとした際には、利用者にその旨を知らせ

る画像、文字列を表示させる機能を有すること。 

・ アクセス先のウイルスを検知し、遮断する機能を有すること。また、遮断時に機構

の指定するメールアドレス宛に通知を行う機能を有すること。 

・ マルウェア感染による標的型攻撃を防ぐために、マルウェアの感染に起因する

外部への不正な HTTP 通信を遮断する機能を備えていること。 

・ ウェブアクセスログを 3 ヶ月以上保管し、ダウンロードができること。 

・ HTTP 通信におけるウイルスチェックを行うこと。 

・ HTTP/HTTPS リクエストを、アクセス元のローカル IP アドレス情報とともに受注

者設備にて受信できること。 

・ 受注者設備にて、アクセス元のローカル IP アドレス情報およびユーザー情報を、

機構の認証サーバー内に蓄積されたコンピュータの情報と照合し、不整合があ

った場合にはアクセスを遮断すること。 

・ 上記２項の機能について不具合があった場合でも、受注者側で設定変更等を

行った上で Web アクセスを継続できるよう、手順書等を閲覧できること。 

イ.  設定方法 

受注者は、機構に URL フィルタリング機能の設定、管理を行う機構専用のウェブペ

ージを提供すること。仕様は以下のとおりとする。 

・ 以下の条件を組み合わせた URL フィルタリングの設定ができること。 

- 閲覧を許可する URL 

- 閲覧を不許可とする URL 
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- 分野別の許可・不許可・書き込み規制 

・ 時間帯毎に個別のルールを設定できること。 

・ 通信記録のダウンロードができること。 

ウ.  記録機能 

・ HTTP アクセスの状況について記録する機能を有すること。 

・ 機構がアクセスを行なった際にフィルタリングによってブロックされた履歴を閲覧

できること。 

・ ウェブページを分野別(SNS や新聞記事等)に分けられたカテゴリ、時間帯、サイ

ト別のアクセス統計を示した分析レポートを閲覧できること。 

・ 書き込み制限に該当した場合、書き込み内容を確認できること。 

・ HTTP/HTTPS アクセスの状況について、アクセス元のローカル IP アドレスおよ

びユーザー情報、アクセス先、アクセス時間等の情報を記録する機能を有する

こと。 

（７）LAN 環境の整備 

職員が利用する端末、各種サーバーを全台接続できる環境を提供すること。 

ア.  ネットワーク種別 

・ 端末、各種サーバー用セグメント及びタブレット端末用セグメントを提供すること。 

・ 各セグメントについては物理的に分離して提供すること。 

なお、「（２）WAN サービス」および「（３）次世代ファイアウォールの運用管理」に

て提供している機器等の設定変更が発生する場合は、機構の指示に基づき適切

に行うこと。 

イ.  利用可能な IP アドレス 

・ 端末、各種サーバー用セグメント: 

/24（IP アドレス 256 個。うち 254 個が利用可能）の IPv4 アドレス空間を割り当て

ること。 

・ 機構が既に保有するタブレット端末用セグメント: 

/24（IP アドレス 256 個。うち 254 個が利用可能）の IPv4 アドレス空間を割り当て

ること。 

ウ.  機器要件 

・ 10/100/1000Base-T のポートを 24 ポート以上搭載していること。 

・ スイッチ機器のポートは、VLAN の機能を有すること。 

・ スイッチ機器については、十分な信頼性を有すること。 

 

（８）VPN 環境の整備 

本契約にて調達するモバイルノート型 PC については外部に持ち出すことを想定しているた

め、外部ネットワークから安全に機構内 LAN に接続できるよう、必要な VPN 環境を構築する

こと。 
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ア． VPN 環境の概要 

            受注者は機構がモバイルノート型 PC を用いて機構外部から業務を行うことを想定

し、必要な VPN 環境を構築するものとする。VPN 環境構築にあたっては VPN サーバ

ー及び VPN アプリケーションを導入するものとする。 

イ． VPN サーバー 

            受注者は外部ネットワークから機構内 LAN に安全に接続できるよう機構ネットワー

ク機器に VPN サーバーを設置するものとする。VPN サーバーは横浜本部に 1 台、関

西業務部に 1 台の合計 2 台設置するものとする。なお、インターネット接続サービス

にて導入するルータ等、ネットワーク関係の他の機器を用いて、VPN サーバーの機

能を兼ねることが出来る場合は、当該ネットワーク機器を VPN サーバーとして使用で

きるよう設定した場合に限り、VPN サーバーの別途導入は不要とする。 

ウ． モバイルノート型 PC への VPN 設定 

            受注者はイ．において記載した VPN サーバーを介して後述するモバイルノート型

PC から機構内ネットワークにアクセスできるよう、受注者の負担でモバイルノート型

PC 全台に VPN 設定を導入すること。 

 

第 4 章 パーソナルコンピュータ等賃貸借の概要 

  本件調達にて導入するパーソナルコンピュータ及びその周辺機器の概要について記載する。 

（１）調達機器及び設置場所 

本件における調達機器は、予備在庫を含むパーソナルコンピュータ計１２７台（モバイルノー

ト型１１４台、省スペースデスクトップ型１３台）、コンピュータ付属品（モニター類、キーボード、マ

ウス、数量は別紙１に記載）、ネットワークプリンタ１４台以上とし、設置場所及び場所ごとの設置

台数については、別紙１のとおりとする。 

調達機器の予備在庫は受注者の方で保管する。保管数、保管場所については契約締結後

協議の上決定する。協議後、受注者は機構へ保管場所について書面で提出すること。なお、

予備在庫の Windows 機能更新プログラムの年次更新、最新パッチの適用作業は受注者側で

実施すること。 

なお、調達機器は、「国等による環境物品等の調達の推進等に関する法律」第６条に基づく

基本方針に規定する基準を満たすものとする。 

（２）性能諸元 

別紙 2「調達機器の仕様」によるものとする。 

（３）ソフトウェアのインストール 

本件における調達ソフトウェアは別紙 2 の「２．３．３ 個別インストールソフト」に示す通りとし、

受注者の負担によりあらかじめインストールを行い、納品するものとする。 

（４）搬入・設置及び動作確認 

別紙１に示す設置箇所において、受注者の負担により調達機器の搬入、設置及び動作確認

を行うものとする。本体と付属物（モニタ等）の保守が一体登録されている場合は必ず登録され
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ている組み合わせで設置を行うものとする。なお、搬入・設置にかかる設置箇所における作業

は、令和 6 年 8 月 1 日以降の平日もしくは土・日（9：00～17：25）に順次行うものとする。 

また、万が一動作確認時に、使用に支障を来す恐れのある事象が発見され、機器設置予定

日内に解決がなされない場合は直ちに旧機器を使用できるよう再設置し、原因の究明にあたる

こと。 

（５）ネットワーククライアントの設定作業 

受注者は、調達機器については、機構内に構築された LAN 環境のクライアントとして使用で

きるように、受注者の負担により、各調達機器のネットワークへの接続設定を行うものとする。 

（６）データ移行手順書の作成 

ユーザーがデータ移行作業を行うためのデータ移行手順書を作成すること。手順書の詳細

な内容は別途機構と協議して決定するが、既存クライアント PC のメールソフト「Thunderbird」及

び機構で使用しているグループウェア「サイボウズ」のメール機能内に保存されているメールデ

ータ、インターネット（Microsoft Edge、Google Chrome）のブックマークの移行をはじめ現在使用

しているパーソナルコンピュータ内のデータ移行を行うものとする。データ移行方法については、

別途機構が指示するが、OneDrive に退避場所を作成し、期日までに退避させ、新パソコンに

ユーザー自らが移行できることを基本とする。 

既存クライアント PC のメールソフト「Thunderbird」及びグループウェア「サイボウズ」に保存さ

れている Mbox ファイルについては、Outlook へのインポート作業ができるようインポート手順を

データ移行手順書の内容に含めること。手順上、ツールが必要となる場合は受注者側で用意

すること。 

（７）調達機器の表示 

調達機器には、受注者の負担により下記①～④の項目の情報を記載した識別ラベルを作成

し、PC 本体に貼付するものとする。ラベルの形式について様式・大きさは自由とする。 

なお、PC 本体以外のモニター、マウス、キーボード、電源ケーブル及びプリンタにも下記①

～④の項目を明記したラベル等を貼付するものとするが、導入機器において、貼付スペースが

確保できない場合は、記載項目等について担当総務課職員と協議して決定するものとする。 

①賃貸借期間 

②契約会社 

③情報機器管理番号 

④保守サービス連絡先 

（８）ユーザー登録 

受注者はユーザー登録にかかる諸手続きを機構に代わって行うものとする。プレインストー

ルされたソフトウェアについても同様とする。 

（９）ソフトウェアの形態 

調達機器にインストールするソフトウェアについては、使用ライセンスによる納品とし、各設置

場所に最低2組（合計4組）の標準媒体及びシステム復旧用媒体を納品するものとする。なお、

システム復旧媒体は USB メモリもしくは CD/DVD-R とし、システム復旧にライセンスが必要な
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場合は合わせて手配するものとする。 

（１０）ネットワークプリンタの設定 

導入するネットワークプリンタは、IP アドレスの設定と調達するパーソナルコンピュータへの設

定及び動作確認を実施するものとする。 

（１１）受注者の連絡先 

導入作業にあたる受注者の連絡先はなるべく一人の者とし、当該担当者が不在の場合は密

に連絡が取れるよう代替の者を用意するなど工夫することとする。 

（１２）電源配線の敷設 

既存環境の LAN ケーブル、電源ケーブルは流用可とする。但し、LAN ケーブルは断線等し

ていて流用できない場合を想定し、受注者にて予備の LAN ケーブルを用意すること。作業に

あたり、フロア配線図が必要な場合は契約締結後に機構から提示するものとする。 

（１３）現行サーバー業者との調整 

機器設置にあたり、サーバーへの作業が発生する場合には、作業手順を提示しサーバー保

守業者及び機構と連携・調整し実施すること。なお、これにかかる費用は受注者の負担とする。 

（１４）生体認証に必要な職員の生体データ採取作業 

受注者は生体認証装置を利用する際に必要な職員の生体データを採取すること。 

（１５）撤去機器 

調達機器と入れ替えになる現在使用しているパーソナルコンピュータ及びプリンタは、機構

内同一フロアの仮保管場所に移動すること。なお、データ消去作業は機構から現契約者に委

託するものとする。 

（１６）賃貸借期間満了時の措置 

本賃貸借において、賃貸借期間の満了時には担当総務課職員と調整し、速やかに調達機

器等の引き取りを行うものとする。賃貸借期間が満了し撤去した PC については、記録装置に

記録されているデータの流出を防止するため、電磁的記録媒体を物理的に破壊又は全ての情

報を復元できないようにデータ消去ソフトウェア又はデータ消去装置を用いて消去すること等し、

情報が読み出せなくようにすること。 

（１７）その他 

設置作業時に発生する空箱、梱包材等不要物は、受注者にて処分すること。 

 

第 5 章 Microsoft365 ライセンスの詳細仕様 

Microsoft365 ライセンスの詳細な仕様について記載する。 

  １．Microsoft365 アカウント利用 

受注者は、機構が現行で調達・運用している Microsoft365 ライセンス（Microsoft 365  

Business Premium）について、本件でも引き継ぎ使用できるよう調整すること。また、全てのパソコ 

ンに Microsoft365 Business Premium において使用可能なアプリケーションをインストールするこ 

と。現行からのアカウント引継は受注者及び機構協議の上、準備期間を考慮して決定するも 

のとする。なお、受注者は Microsoft365 に関する障害等に迅速に対応するため、Microsoft 社に 
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直接質疑が可能であること。 

  ２．Microsoft365 のユーザー設定 

（１）ユーザー設定 

ユーザーのアカウントおよび所属グループ・各ポリシーは現行の運用をそのまま引き継ぐこ 

と。なお、ユーザー設定に関する情報は、オンプレミス ActiveDirectory で保有している情報を同 

期する構成とする。同期に必要な機器に関して、受注者の推奨設定にて本調達に含めるものと 

する。なお、同期にあたり ActiveDirectly の設定変更が必要な場合は、機構にて ActiveDirectly 

保守業者と調整し、対応する。また、後述するファイルサーバーの設定にあたっては、機構の指 

示する設計に基づいた適切なフォルダアクセス権を設定すること。 

（２）予定ユーザー数 

予定ユーザー数は 115 人とする。ユーザー数はあくまで現時点での見立てであり、今後人 

事異動により変動する可能性がある。現行のユーザー数は 109 人であるため、このユーザー数 

増については本調達に含め用意するものとする。また、受注者は人事異動に伴うユーザー数の 

変動に対応するため、ユーザー1 人あたりの単価を算出すること。 

（３）ユーザーに割り当てるアプリケーション 

以下のアプリケーションについてはユーザーに割り当てること。なお、それぞれ日本語版と

し、64bit 版とすること。 

・ Office365 アプリ (Word、Excel、PowerPoint、OneNote、Access) 

・ Microsoft Teams 

・ OneDrive Online 

・ SharePoint Online 

・ Exchange Online 

・ Microsoft Intune 

  ３．Microsoft Teams 

・ Microsoft Teams は以下の設定を適用すること。 

- 組織の設定でデータの場所は日本にすること。 

- 外部ユーザーとの会議はロビーで待機にすること。 

- トランスクリプト機能を有効にすること。 

・ Teams を活用して、外部ユーザーと大容量ファイル（約 15GB 程度まで）の共有が出来る

アドオンサービスを付加すること。 

  ４．ファイルサーバー内データ 

（１）ファイルサーバーの概要 

受注者は機構が現在使用している既存ファイルサーバー及び機構内掲示板を以下の

Microsoft365 アプリケーションで引き続き利用できるよう設定を適用すること。フェーズについ

ても各部（「総務部」・「経理部」・「企画部」・「関西業務部」の４部）など組織単位で現在設定し

ているものを受注者で引き続き設定すること。 

・ 個人フォルダ→ OneDrive Online 
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・ 共有フォルダ→ SharePoint Online 

・ 機構内掲示板→ SharePoint Online（ポータル機能） 

（２）各 Microsoft365 アプリケーションの要件 

各アプリケーションには以下の通りの容量を設定すること。 

・ OneDrive Online  →  1TB/1 ユーザー 

・ SharePoint Online →  9TB（機構内掲示板を含む） 

なお、SharePoint Online については機構の要請により、容量の増量を行う場合があるため、

Microsoft365 で通常用意されている容量を超える部分については単価を算出すること。 

（３）フォルダ設計 

より効率化が見込まれる場合などは双方協議の上、最適なフォルダスキームを構築すること

とする。また、各ユーザーPC のエクスプローラー上から OneDrive Online 及び SharePoint 

Online 上のフォルダにアクセスできるよう同期もしくはネットワークドライブの割当設定を行うこ

と。 

  （４）機構内掲示板の概要 

機構内掲示板として SharePoint Online（ポータル機能）を現行のまま引き続き利用する。 

受注者はポータルサイトを引き続き利用できるよう設定を適用し、機構に運用の際に必要な

助言を行うこと。 

  ５．メールサーバ 

（１）メールサーバの概要 

     機構のメールサーバ機能は引き続き Exchange Online を利用する。 

（２）サーバー設定 

現在使用しているドメイン「jehdra.go.jp」を使用できるように設定すること。また、脅威メール

隔離オプションを付与すること。 

（３）ユーザー設定 

受注者は Exchange Online 上に設定したメールサーバを通じてユーザーがメールを送受信

できるように設定すること。また、複数ユーザーが共有して使用しているメールアドレスがある

ため、共有メールボックス機能を用いて、共有アドレスについても関係者全員が送受信できる

よう設定を行うこと。メール送受信の設定においては以下の対象アプリケーションにおいて使

用できるように設定すること。また、連絡先グループを各部（「総務部」・「経理部」・「企画部」・

「関西業務部」の４部）といった組織単位で表示するよう設定を行うこと。 

【対象アプリケーション】 

・ Outlook 

  ６．ユーザー教育支援 

第 2 章（２）で定める利用期間開始前にユーザー向け説明会を機構内で 3 回（横浜本部 2

回、関西業務部 1 回）開催すること。説明会の内容は端末の初期設定（サインイン手順、電

話認証登録手順等、初回ログイン時に必要となる設定）に関する手順、Microsoft365 アプリ

ケーション（Outlook・SharePoint・OneDrive）の使用方法について、40～50 分程度の座学と
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する。また、管理者向け・エンドユーザー向けのマニュアルを作成すること。なお、マニュアル

のレベルは専門用語を極力避けた初心者向け・日常使用レベルとする。 

 

第 6 章 検査及び引き渡し 

検査は、インターネットサービス・クライアント PC・プリンタ・Microsoft365 ライセンス（以下、「調 

達機器等」という。）の設置・納品の際の総合動作状態について、各設置箇所の機構が受注者 

立ち会いのうえ行うものとし、検査の結果、良好であることが確認された場合には速やかに引き

渡しを行うこと。納入検査の結果、調達機器等に不合格が生じた場合には、受注者は直ちに当

該機器を引き取り、その代替品を検査職員の指定した日までに納入するものとする。 

なお、検査については、全ての調達機器等の納品が完了した後、一括して行うこととする。 

 

第 7 章 保守サービス等 

受注者は、今回の調達機器等の全てにおいて引き渡し後から令和 9 年 7 月 31 日までは、障

害対応及びヘルプデスクサービスを提供することとし、次の事項について受注者の負担により責任

をもって行うこと。 

また、保守サービス体制について、受注者は調達機器等の引き渡しまでに、第 8 章に規定す

る書類を提出すること。提出する際は業務実施体制及び作業責任者について明確に記載する

こと。 

１．保守サービス 

①インターネットサービス 

第 3 章にて規定するインターネットサービスについては、以下の事象に対応すること。 

・ 機器の設定変更 

・ 機器に障害が発生した場合に必要な部品交換 

・ 機器に脆弱性が発覚した場合に必要な機器交換・部品交換・設定変更・ファームウェア

バージョンアップ・パッチ適用 

②パソコン・プリンタに関する保守サービス 

第 4 章にて規定するパソコンとプリンタについての修理等については、以下の事象に対応

すること。 

・ パソコン・プリンタ故障時の修理対応 

パソコンについては故障機器の交換、代替機の手配、付随する必要なセットアップ作業

を受注者側で行い、原則として使用者が利用できない期間が生じないように対応するものと

する。セットアップ作業については可能な限り交換前の状態に復旧すること。また、交換した

SSD については情報漏えい防止のためにデータの消去やロックを行うなどの措置を受注者

の負担により講じるとともに、その旨を報告しなければならない。 

執務室内等での通常の使用状態における以下に示す事由による障害は、機構の責によ

らない故障等と見なすものとする。 

ア． 水、粉塵またはこれらに類するものが、機器の内部に侵入することによる障害 
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イ． 機器の転落、機器への他の物品の転落またはこれに類する事由による障害 

ウ． CD-ROM 等の媒体及びこれに類するものを使用する際に発生した障害 

・ 半期毎にリリースされる Windows11 機能更新プログラムを年次更新する保守サービス 

具体的には以下ア～ウの作業を実施すること。なお、以下イ～ウの作業は機構が保有す

る資産管理ソフトウェア（SKY SEA Client View）を用いて行うことも可能であるが、その場合も受

注者にて適用作業を実施すること。機能更新プログラム適用後の PC 動作確認は、機構にて

実施する。 

ア． 機構との Windows11 機能更新プログラムの適用作業日程調整 

イ． 機構が指定した PC に対する先行 Windows11 機能更新プログラムの適用作業 

ウ． 本契約で調達する PC 全台に対する Windows11 機能更新プログラムの適用作業 

なお SKYSEA Client View、Symantec Endpoint Protection は別契約にて機構で調達して 

いるため、それらのバージョンアップ作業、管理サーバ及びクライアントエージェントのバージ 

ョンアップに関する動作検証、インストール及び設定方法については機構にて行う。 

２．障害等への対応 

 障害等への対応については別紙 4 に示す「情報セキュリティ要件」を満たすこと。 

①調達機器等の稼働監視体制 

受注者は、インターネット接続サービスに必要な各種サーバーの稼働状況について 24 時間

365 日体制で監視すること。監視を行う受注者設備は物理的に異なる２場所以上に設置され、

設備機器が冗長化されていること。 

②障害発生時の対応 

受注者は、調達機器等に故障等障害が発生した場合、あらかじめ機構が登録した担当者（3

名程度）にメールにて通知すること。また、障害の内容に応じて必要な場合は、設置箇所にお

いて速やかに修理、調整、部品交換（以下、「修理等」という。）を行える体制を整えること。対応

が翌営業日となる場合においては当日中に、メールもしくは電話により、対応策を機構に連絡・

指示すること。また機構の求めがあった場合には、障害発生原因及び障害対応状況を報告し

なければならない。 

③運用上問題となる事象が発生した場合の措置 

使用期間中、調達機器等の運用上問題となる事象が発生した場合、速やかに機構に情報

を提供するとともに当該事象の発生を防ぐための作業を実施しなければならない。 

④技術的助言 

受注者は調達機器等に不具合が認められた場合の自発的な情報提供及び対策支援を行う

ものとする。 

また機構が、使用期間中、ネットワーク、ハードウェア及びソフトウェアについて機能強化（ハ

ードウェアの増強、ソフトウェアのバージョンアップまたはソフトウェアの新規インストール）を行う

場合には、動作検証、インストール及び設定方法についての技術的助言を行うこと。 

３．ヘルプデスクサービス 

職員からの問い合わせ等に対応するため、受注者においてヘルプデスクサービスを用意する
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こと。ヘルプデスクサービスの対応時間は平日 9：00～17：25 とする。ヘルプデスクへの問い合わ

せは月 20 件程度を想定しているが、実際の状況により変動する場合がある。なお、ヘルプデス

クについては所謂「シェアードヘルプデスクサービス」で可とし、必ずしも機構専用のものとする

必要はない。 

ヘルプデスクでは以下のような項目について対応することを想定する。電話、メール、職員が

Teams にログイン出来ている場合は Teams の画面共有機能を併用して問い合わせ等の内容を

確認し、エンドユーザーである職員と原則直接やり取りを行うこと。 

・ 調達機器の一般的な操作方法に関する不明点 

・ 調達機器において発生した不具合 

・ 端末の初期設定（サインイン手順、電話認証登録手順等、初回ログイン時に必要となる設

定）に関する案内 

・早急な解決が困難な場合はリモートメンテナンス対応を行う。リモートメンテナンス対応を可

能とする環境は受注者で構築するものとする。 

４．保守サービス等の記録整理 

受注者は、保守サービス対応完了後に、保守内容、保守年月日、保守対応者等を記載した

保守サービス報告書を作成するものとする。なお、保守サービス報告書の様式については担

当総務課職員と協議するものとする。また保守サービス報告を会議により実施すること。開催頻

度、開催場所については協議の上決定する。なお会議形態は web での開催も可能とする。 

 

第 8 章 提出書類 

提出書類及び、提出期日については以下の通りとする。機構に、各 2 部ずつをファイルにまとめ

提出する。電子データは CD-R で提出すること。 

① 機構への機器搬入開始日５営業日前迄に提出する書類 

・ 調達機器台帳及び個別インストールソフト一覧（別紙 2 2.3.3 の通り） 

・ プリンタ更新一覧（別紙 2 に必要事項を加える。） 

・ 現行サービスからの移行計画書（第 2 章 （４）現行サービスからの移行） 

・ データ移行手順書（第４章 ６．データ移行手順書の作成） 

②完了届と同時に提出する書類 

・  設定定義書（調達機器の詳細仕様、仕様書に基づいた設定内容について記載する。） 

・  設定手順書（別途打ち合わせるものとする。） 

・  保守サービス体制表（第 7 章 保守サービス等） 

・  システム動作確認書 

・  生体認証装置の操作手順書 

・ Microsoft365 管理者向けマニュアル（第５章 ６．ユーザー教育支援） 

・ Microsoft365 エンドユーザー向けマニュアル（第５章 ６．ユーザー教育支援） 

・ プリンタ・複合機インストール手順書（別紙 2 2.3 機構独自環境 2.3.1 デバイスドライバ等） 

・  再委託の場合、別紙 3 
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・  ③に記載する復旧用媒体および格納ソフトウェア一覧 

※復旧用媒体については、USB メモリもしくは CD/DVD-R で作成し提出するものとする。 

・  標準復旧用媒体 

・  復旧用媒体を用いた一般ユーザー向け復旧手順書 

③第 6 章に規定する引渡し時迄に提出する復旧用媒体 

受注者は、下表のとおり復旧用媒体を作成し、機構へ提出すること。 

 

表   ※すべてディスクパーテーション非開放 

 モバイルノート 省スペースデスクトップ 

復旧媒体 1 ドライブ復旧用 全 SSD  

復旧媒体 2  ドライブ復旧用 全 SSD 

  ④契約締結日の翌営業日迄に提出する書類 

・情報管理体制に関する情報（第 12 章 情報セキュリティ） 

 

第 9 章 履行期間等 

１．履行期間：契約締結の翌日から令和 9 年 7 月 31 日 

２．機器等の期限：令和 6 年 7 月 31 日まで 

３．パソコン/プリンタ賃貸借期間：令和 6 年 8 月 1 日から令和 9 年 7 月 31 日 

４．Microsoft365 契約期間 

Microsoft365 ライセンスの契約期間については、受注者及び機構が協議の上、準備期間を

考慮し決定するものとする。ただし、遅くとも令和 6 年 8 月 1 日には全てのユーザーにおいて利

用可能な状態とすること。また、本契約の履行期間満了日（令和 9 年 7 月 31 日）まで利用可能

となるよう受注者にて手配を行うこと。 

 

第 10 章 契約方法等 

１．契約方法 

契約にあたっては、機構と受注者の二者間による契約の締結とする。 

また、業務の効率的な履行を図る為、業務の一部を第三者に委託し、又は請け負わせる

（以下、「再委託」という。）場合、再委託先情報について事前に別紙 3 を機構に提出し、承諾

を得るものとする。なお、再委託の内容を変更しようとするときも同様とする。 

２．入札参加要件 

（１）競争参加資格等 

令和 4・5・6 年度国土交通省競争参加資格（全省庁統一資格）の「役務の提供等」におい

て A の等級に格付けされた資格を有する者であること。 

（２）公的な資格や認証等の取得 

・ 本調達仕様書に基づく作業を実施する部門が情報セキュリティマネジメントシステムの規

格である「ISMS（ISO/IEC 27001：2013 又は JIS Q27001：2014 のいずれか）」の認証を受
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けていること。なお、履行期限内に有効期限が切れる場合は、更新する旨の確約書も併せ

て提出すること。 

（３）受注実績 

本業務における確実な履行の確保という観点から、受注者は過去５年以内に次の業務実

績を有していること。なお、再委託による業務の実績は認めない。 

・ 100 台以上の端末を導入した実績があること。 

・ 100 ユーザー以上が利用する基幹システムを 36 カ月以上継続して賃貸借した実績があ

ること。 

３．支払方法 

契約に係る対価の支払いは（1）構築費用等を除いて月ごととし、毎月初に受注者から発行

される請求書に基づき、機構は 30 日以内に口座振り込みを行うものとする。 

（１）構築費用等 

賃貸借開始前に発生した構築費用・初期費用については、第 6 章で定める検査及び引き

渡し完了後一括して請求することを基本とする。 

（２）機器の賃貸借費用及び保守サービス費用 

機器の賃貸借及び保守サービス費用については賃貸借期間において月々の分割払いを

行うものとする。 

（３）Microsoft365 のライセンス費用 

Microsoft365 のライセンス費用については毎月のユーザー数、オプション費用に基づいて

計算し、Microsoft365 運用期間において毎月支払うものとする。 

 

第 11 章 守秘義務 

受注者は、本件業務の遂行上知り得た情報を他に開示し、または漏えいしてはならない。ただし、

下記に該当するものは、この限りでない。 

（１）この契約への違反によらずに公知であるか、または入手後公知となった情報 

（２）相手方より受領する以前から当事者が知っていた情報 

（３）本件業務と無関係に、当事者が開発した情報 

（４）相手方の書面による同意を事前に得て開示された情報 

（５）法的手続き、あるいは公認会計士による監査等により当事者が開示を求められる情報 

１．履行期間終了後の取扱い 
受注者は、本件業務の履行期間終了後、すみやかに、機構が保有する個人情報の保護に

関する法律（平成十五年法律第五十七号）に規定する情報が記載または記録された文書、図

画、電磁的記録等の媒体（複写物及び複製物を含む。）を返還し、返還が不可能または困難

な場合には、機構の指示に従って、当該媒体を再生不可能な状態に消去または廃棄する。 

秘密保持に係る規定は、法令の定めにあるものを除き、履行期間終了後もなお有効とする。 

２．第三者へ委託を行う場合の取扱い 
受注者は、機構の事前承諾がない限り、個人情報または不開示情報の処理に係る業務の
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全部または一部を第三者に委託してはならない。 

受注者が機構の承諾を得て業務の一部を第三者に委託した場合には、受注者は当該第

三者に対して、個人情報または不開示情報に係る秘密保持について本契約における受注者

の義務と同様の義務を負わせるものとする。 

３．検査及び報告 
機構は受注者に対し、個人情報又は不開示情報の管理状況の調査を目的として、必要な

範囲で受注者の実施する業務の作業場所に受注者の事業の妨げにならない方法で立ち入

り調査を行うことができる。機構が、第三者機関に受注者の監査を実施させる場合も同様とす

る。 

機構が受注者に対し、個人情報又は不開示情報の管理状況について報告を求めたときは、

受注者はすみやかに必要事項を報告しなければならない。 

４．事故時の対応 
受注者は、個人情報又は不開示情報の不正使用、漏えい、滅失または毀損その他の事故

が発生したときは、直ちに機構に報告し、その対応について協議する。 

機構は、受注者に対し、問題の対処に必要な措置を求めることができる。 

５．事故時の責任分担 
受注者の責に帰すべき事由により、個人情報又は不開示情報の不正使用、漏えい、滅失

または毀損その他の事故が発生し、これにより機構または第三者に損害を生じさせたときは、

受注者は機構または当該第三者に対し、その損害について賠償の責を負うものとする。 

６．電磁記録媒体等の取扱い 
業務の情報等を電磁記録媒体等へ保存する際には、書込み後に書込み許可の爪を折る、

または CD-R などで追記不可の措置を行ったうえで、入退室制御装置等で制御された区画

に保管すること。なお、CD-RW 等追記可能な媒体は使用しない。また、廃棄する場合には物

理的に破壊または破砕すること。電磁記録媒体等を送付する場合には、暗号化し、破損から

保護するため、堅固なケース等に入れて送付すること。 

７．身分証明書の携行 
受注者はストラップ付のケース等を使った身分証明書を首から下げ、携行する。 

 

第 12 章 情報セキュリティ 

１．情報セキュリティポリシーの遵守 

受注者は「独立行政法人日本高速道路保有・債務返済機構 情報セキュリティポリシー（平

成 29 年 3 月 30 日制定・令和 4 年 3 月 31 日改正）」を遵守し、調達機器の導入にあたっては

情報セキュリティポリシー記載事項との相違が生じないよう留意すること。また、別紙 4 に示す

「情報セキュリティ要件」を満たすこと。 

今後「独立行政法人日本高速道路保有・債務返済機構 情報セキュリティポリシー」を改正

した際は、機構より共有されるその内容を遵守し、引き続き記載事項との相違が生じないよう

留意すること。 
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２．情報管理体制 

情報セキュリティに係る文書を電子メール等で送信する場合は、文書にパスワードを付す

等必要なセキュリティ対策を施すものとする。電子メールで取り交わしを行う文書のパスワード

は、電子メール以外の方法で伝達するものとする。また受注者は、情報管理体制に関する情

報について契約締結日の翌営業日までに提出すること。 

 

第 13 章 内容の疑義 

本仕様書に疑義が生じた場合、本仕様書によりがたい場合、あるいは本仕様書に定めのない

事項について疑義が生じた場合は、速やかに機構と受注者により協議の上、取扱いを決めること

とする。 

以  上 
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別紙 1 

調達機器の設置場所及び台数 

＜調達機器設置場所及び台数一覧＞  

設 置 場 所 

パソコン プリンタ 

モバイル 

ノート 

省スペース 

デスクトップ 

モノクロ 

 

機構 横 浜

本 部 

神奈川県横浜市西区高島 1-1-2 

横浜三井ビルディング 5 階 
94 13 12 

関 西

業 務

部 

大阪市中央区本町 3-5-7 

御堂筋本町ビル 4 階 20 0 2 

計 114 13 14 
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別紙 2 

調達機器の仕様 

１.ハードウェア 

１．１ モバイルノート型 

項  目 仕 様 

OS  Windows11 Pro 64bit 版（最新パッチを適用するこ

と） 

CPU  Core i5 プロセッサー（第 13 世代）以上 

メモリ メイン RAM 16GB 以上 メーカー純正品であること 

ディスクドライブ フラッシュメモリ SSD 256GB 以上 

暗号化状態にできること。 

光学ドライブ DVD デュアルドライブ 機構が保有する USB 接続による外付けドライブを

使用するものとする。 

表示機能 表示方式 TFT カラー液晶ディスプレイ 

表示サイズ 12.3 型ワイド以上 

グラフィック表示 解像度：1920×1080 ドット以上 

表示色：1677 万色以上 

インターフェイス ・USB：Type-A を 2 口以上、Type-C を 1 口以上接続できる構成とすること。 

・外付けモニターへの映像出力に HDMI ケーブルを使用できること 

ネットワーク対応 内蔵（1000BASE-T、100BASE-TX、10BASE-T に

対応※変換アダプタの使用も可とする） 

無線 LAN  有すること 

音源機能  サウンド機能及び内蔵スピーカーを有しているこ

と 

入力装置 キーボード 本体と一体型、JIS 標準配列準拠（英数・かな）ま

たは OADG 準拠 

ポインティングデバイス 標準装備 

Web カメラ  90 万画素以上のカメラ内蔵 

生体センサー  内蔵とし、Windows ログインに利用できること 

電源  AC100V(50Hz/60Hz)及び充電式バッテリパック 

最大消費電力  最大構成時 75W 以下 

重量  1,300g 以下 

外形寸法  幅 308mm 以下、奥行 215mm 以下、高さ 18.9mm

以下（収納時、突起物除く） 

ラベル  第 4章に記載の識別ラベルを前面に貼付すること 

環境への配慮  国際エネルギースタープログラム基準をみたして

いること 

付属品 

・スクロール機能付き光学式マウス 114 式（有線） 
・キーボード 114 式※本体内蔵のキーボードとは別途用意するものとする。 

・後述するデスクトップ型の表示機能と同等の機能を持つモニター114 式、本体との接続に必

要な HDMI ケーブル 114 式 
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１．２ 省スペースデスクトップ型 

項  目 仕 様 

OS  Windows11 Pro 64bit 版（最新パッチを適用するこ

と） 

CPU  Core i7 プロセッサー（第 13 世代）以上 

メモリ メイン RAM 16GB 以上 メーカー純正品であること 

ディスクドライブ フラッシュメモリ SSD 256GB 以上 

スーパーマルチドライブ 1 ドライブ以上内蔵 

表示機能 

 

表示方式 TFT カラー液晶ディスプレイ 

メーカー純正品であること 

PC との接続にあたっては HDMI ケーブルを使用で

きること 

表示サイズ 21.5 インチワイド以上 

グラフィック表示 解像度：1920×1080 ドット以上 

表示色：1677 万色以上 

インターフェイス USB：USB2.0 が 2 口以上、USB3.0 が 2 口以上、USB3.1 が２口以上 

もしくは USB2.0 が 2 口以上、USB3.1 または USB3.2 が 4 口以上 

キーボード/マウス USB もしくは PS/2 

拡張スロット PCI Express x1×1 スロット（空き）以上 

ネットワーク対応 内蔵（1000BASE-T、100BASE-TX、10BASE-T） 

音源機能  本体もしくはディスプレイにスピーカー機能が内蔵

されていること 

入力装置 キーボード JIS 標準配列準拠(英数･かな)または OADG 準拠 

生体センサー  生体センサーは内蔵でも外付けでも構わない。 

Windows ログインに利用できること。 

電源  電源供給コンセントが一口で済むよう措置すること

（タップ設置も可とするが、その際、最大消費電力を

超過しないこと。また、設置スペースはコンパクトに

まとめること） 

ディスプレイ電源を制御し待機状態にするなど、環

境に配慮した機能を有すること 

最大消費電力  最大構成時 260W 以下 

外形寸法 

 

 （縦置きの場合<ディスプレイ、キーボード除く>） 

幅 95mm 以下、奥行 338mm 以下、高さ 340mm 以

下（スタビライザを除く） 

ラベル  第 4 章に記載の識別ラベルを前面に貼付すること 

環境への配慮  国際エネルギースタープログラム基準をみたしてい

ること 

付属品 

・スクロール機能付き光学式マウス 13 式 

 

※一体型、分離型は問わない 
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１．３ ネットワークプリンタ 

大容量トナーが販売されており、使用できる機種を選択すること。 

項  目 仕 様 

形式 半導体レーザー（または LED 方式）乾式電子写真方式 

印刷速度（A4 印刷時） 35 枚/分以上 

解像度 1,200×1,200dpi 以上 

印刷方向 縦方向、横方向 

ウォームアップ時間 電源投入・節電復旧時共に 19 秒以内であること 

給紙カセット ５台：2 段（A4：1 段、A3：1 段） 

９台：3 段（A4：2 段、A3：1 段） 

給紙枚数 標準手差トレイ（A3）：100 枚以上 給紙可能 

標準給紙カセット（A4）：1 段 500 枚以上  

標準給紙カセット：1 段 500 枚以上 

排紙方式 フェースダウン 250 枚以上 

使用用紙 A3・B4・A4・B5・A5 のカット紙、ハガキ、ラベル紙 

メモリ容量 576MB 以上 

フォント 明朝体/ゴシック体 

対応プロトコル TCP/IP 

インターフェイス 100BASE-TX、10BASE-T 対応 LAN インターフェイス 

IPv6 に対応していること 

ネットワーク対応 Windows11 のネットワーク OS 環境に対応可能なもので

あること 

最大消費電力 1,230W 以下 

重量 37ｋｇ以下（消耗品含まず） 

その他 ・拡大・縮小印刷機能、割付印刷及び、両面印刷機能

を有していること 

・第 4 章記載のラベルを本体に貼付すること 

・OS の機能にてプリンタ共有機能を有効にすること 
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２．環境設定 

調達機器にインストールするソフトウェアについては、次に示す項目について機構が指示する設定

を行った後に納品するものとする。なお、設定のマスタを作成し、設定前に機構の確認を得るものとす

る。 

２．１ ハードウェア環境 

２．１．１ ハードディスク内訳（パーティション） 

パーティションについては必要に応じて C ドライブと D ドライブに分けるが、ドライブ容量について

は、機構と協議のうえ決定するものとする。 

２．１．２ その他の装置 

CD-ROM,-R, -RW、DVD-ROM,-R,-RW,+R,+RW,-RAM…Q ドライブ（内蔵） 

※DVD-RAM についてはモバイルノート型 PC は除く。 

２．２ Windows の設定内容 

２．２．１ インストール時の設定 

① Windows 11 

機構に構築されている Active Directory で管理可能とするために必要な設定を行う。 

２．２．２ Windows 環境設定 

① デスクトップの整理 

デスクトップの標準アイコンについては、以下のとおりとする。 

・ PC 

・ ネットワーク 

・ ユーザーのファイル 

・ Google Chrome 

・ Outlook 

・ ごみ箱 

・ DocuWorks 

② その他の設定 

・ ソフトウェア登録中の画面で登録する、ユーザー名・会社名等は機構で指定したものを使用する

こと。 

・ Ｃドライブの root に機構指定のファイルを配置する。 

③ 外字ファイルの設定 

・ 機構が配布する外字を登録し、外字一覧を C ドライブに保存する。 

２．３ 機構独自環境 

２．３．１ デバイスドライバ等 

以下のデバイスドライバ等のインストールを行うこと。 

① ディスプレイ 

・ノート型 … 1920×1080 ドット以上、1677 万色以上 

・省スペースデスクトップ型 … 1920×1080 ドット以上、1677 万色以上 

② 日本語入力ソフトウェア 
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・ MS-IME 

➂ プリンタ・複合機 

・ 後に提出する別紙 3 に基づきプリンタドライバを各パソコンにモノクロレーザー１台、複合機１台

（スキャナドライバも含む）の２台分インストールするものとする。また、使用者が後にプリンタを追

加できるように手順書を作成すること。 

・ 別紙 3 の記載のとおり、プリンタごとに設定する。 

２．３．２ 標準インストールソフト 

次のソフトウェアについて、受注者にて購入し、インストール等の設定作業を行う。（年間ライセンス

のものについてはリース満了まで購入すること） 

① モバイルノート型 

・ Microsoft 365 Business Premium に含まれる各アプリケーション（契約締結日現在の最新パッチを

適用のこと。） 

・ DocuWorks9（最新版アップグレードライセンスを全台分購入の上、契約締結日現在の最新パッ

チを適用すること。） 

・ Adobe  Reader DC（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Google Chrome（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Windows Media Player（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Visio ビューワ（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Symantec Endpoint Protection（インストールに係るライセンスは機構が保有しているので、受注者

にて購入する必要は無い。インストール方法については別途機構と調整する。契約締結日現在

の最新バージョンを適用のこと。） 

・ 生体認証ソフト（契約締結日現在の最新バージョンを適用のこと。） 

・ Splashtop Streamer（インストールに係るライセンスは機構が保有しているので、受注者にて購入

する必要は無い。インストール方法については別途機構と調整する。） 

② 省スペースデスクトップ型 

・ Microsoft 365 Business Premium に含まれる各アプリケーション（契約締結日現在の最新パッチを

適用のこと。） 

・ DocuWorks9（最新版アップグレードライセンスを全台分購入の上、契約締結日現在の最新パッ

チを適用すること。） 

・ Adobe Acrobat Reader DC（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Google Chrome（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Windows Media Player（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Visio ビューワ（フリー。契約締結日現在の最新バージョンを適用のこと。） 

・ Symantec Endpoint Protection（インストールに係るライセンスは機構が保有しているので、受注者

にて購入する必要は無い。インストール方法については別途機構と調整する。契約締結日現在

の最新バージョンを適用のこと。） 

・ 生体認証ソフト（契約締結日現在の最新バージョンを適用のこと。） 

・ CD／DVD 作成ソフト（契約締結日現在の最新バージョンを適用のこと。） 
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・ Splashtop Streamer（インストールに係るライセンスは機構が保有しているので、受注者にて購入

する必要は無い。インストール方法については機構と調整する。） 

２．３．３ 個別インストールソフト 

次のソフトウェアについて、受注者にて購入し、インストール等の設定作業を行う。インストール先は

契約締結後に機構と調整するものとする。（年間ライセンスのものについてはリース満了まで購入する

こと） 

また、インストールしたソフトウェアは、当該端末上で動作確認を行うこと。動作確認は、アプリケー

ションの初期画面が現出すれば可とするが、指定のソフトウェアについては、機構の指定する手順に

従い確認作業を行うこと。 

・ Adobe Photoshop（2 ライセンス） 

・ Adobe Illustrator（2 ライセンス） 

・ AutoCAD 最新版（2 台） 

・ 一太郎 Pro5（26 ライセンス） 

・ Adobe Acrobat standard DC（12 ライセンス） 

２．４ その他 

上記の環境設定内容を復元できる復旧用媒体を機構に各2部ずつ納品する。復旧用媒体は、USB

メモリもしくは CD/DVD-R を使用する。 

２．５ 調達機器の設定 

① TCP/IP 設定 

各調達機器に割り当てられた以下の設定を行う。 

・ IP アドレスの設定 

・ サブネットマスクの設定 

・ デフォルトゲートウェイの設定 

・ DNS 参照の設定 

・ WINS 参照の設定 

② Microsoft ネットワーク用クライアント設定 

Microsoft Windows Server 2012R2 DC サーバーに接続できるようにするための設定を行う。 

③ 各種設定 

・ ドメイン参加 

・ 指定するユーザーでログオン（1PC、1 アカウント） 

④ その他 

その他、既存の機器の設定と同じ環境を移行し、調達機器を円滑に稼動させるために、必要な設

定を行う。 

⑤ 動作確認 

設定が正しく行われたかの動作確認を行う。 
３．その他 

調達機器のうちパーソナルコンピュータについては、以下の条件を満たしているものとする。 

① 機構において構築されているネットワーク環境において、ネットワーククライアントとして活用できる 
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機能（Windows Server 2012R2 をＬＡＮ接続によるネットワークドライブのファイル利用、ネットワークプ

リンタへの印字）を有していること。 

② ウイルス対策ソフト（Symantec Endpoint Protection）及び資産管理ソフト（SKYSEA Client View）が

動作する機能を有しており、動作確認を得ていること。動作不良が頻発し、その原因が不明な場合

は交換に応じること。 
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プリンタ更新一覧 
プリンタ名 IP アドレス 

役員１  

役員２ 

役員３ 

役員４ 

役員５ 

総務課 

管理課１ 

管理課２ 

経理課 

資金課 

企画課 

計画調整課 

関西管理課 

関西調整課 

複合機（総務部・経理部）  

複合機（企画部）  

複合機（関西業務部）  

※各プリンタ及び複合機の使用者内訳については、別途提示する。 
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別紙 3 

再委託に係る履行体制に関する書面 

 

令和 年 月 日 

 

（再委託先 1）      

会社名等   

氏名・代表者氏名   

住所   

担当業務範囲（もしくは内容）   

電話番号   

 

 

（再委託先 2）      

会社名等   

氏名・代表者氏名   

住所   

担当業務範囲（もしくは内容）   

電話番号   

 

 

（再委託先 3）      

会社名等   

氏名・代表者氏名   

住所   

担当業務範囲（もしくは内容）   

電話番号   

 

 

 

 

（備考）本様式は、適宜加除して差し支えないものであるが、次の項目は必須事項とする。 

・再委託の相手方の氏名（若しくは代表者氏名） 

・再委託の相手方の住所 

・再委託を行う業務の範囲（若しくは内容） 
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別紙 4 

情報セキュリティ要件 

 

第7章保守サービス等２．障害等への対応及び第12章に定める情報セキュリティ要件は以下の通

りとする。 

 

◆ 情報セキュリティ要件 

(1) 情報セキュリティに係る基本的要件 

下記の各セキュリティ要件は当機構が求める必須要件であるが、すべてに具体的な実現方

法を提案すること。また、さらによい機能があれば提案すること。 

ア）認証 

職員等利用者共通認証基盤と連携して、システムにアクセスするシステム利用者、シス

テム管理者、システム運用要員及びシステム保守要員の一人一人を識別・認証する機能

を有すること。  

    イ）権限管理 

① システムにアクセスするシステム利用者、システム管理者、システム運用要員及びシ

ステム保守要員が用いるアカウントの管理（登録、更新、停止、削除等）を行うための

機能を有すること。  

② アカウント管理者による不正を防止するため、アカウントの管理を行う権限を制御す

る機能を備えること。 

ウ）アクセス制御 

① システムにおけるそれぞれの職務・役割（システム利用者、システム管理者、システ

ム運用要員及びシステム保守要員）に応じて、利用可能なシステムの機能、アクセス

可能なデータ、実施できるデータの操作等を制限する機能を有すること。 

エ）ログの取得・管理 

① システムの利用記録、例外事象の発生に関するログを取得すること。取得したログを

最低3年間保管すること。 

② ログの不当な消去や改ざんを防ぐため、アクセス制御機能を備えること。 

③ ログに記録される時刻にずれが生じないよう、システム内の機器の時刻を同期する

機能を備えること。 

④ 容量の不足や障害の発生等により、ログが取得できなくなるおそれのある事象が発

生した場合、又はログが取得できなくなった場合、速やかにシステム管理者及びシ

ステム運用担当者に通知する機能を備えること。 

⑤ 収集したログを一元的に管理し、不正侵入や不正行為の有無の点検・分析を効率的

に実 施できる機能を備えること。 

オ）データの暗号化 
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① パスワードデータについて、不正なアクセス及び閲覧を防ぐためにアクセス制御機

能に加えて暗号化が必要な場合、暗号化して保存すること。 

② 暗号化に使用するアルゴリズムは、原則として「電子政府推奨暗号リスト」（別紙5参

照）に記載されているものの中から選択すること。 

③ 暗号化された情報の復号又は電子署名の付与に用いる鍵について、適切に管理

すること。 

④ 通信上インターネットを通過するデータについては安全な TLS、もしくは VPN による

暗号化がなされるものとする。 

カ）不正プログラム対策 

① 不正プログラム（ウイルス、ワーム、ボット等）の感染を防止する機能について、すべ

てのサーバ及び端末に導入すること。 

② ①に示す機能は、新たに発見される不正プログラムに対応するための更新を行

い、効果を維持することが可能であること。 

③ システム全体としてマルウェアの感染防止機能を確実に動作させるため、(1)に示す

機能の動作状況及び(2)に示す更新の状況を一元管理する機能を備えること。 

④ 不正プログラム対策機能を使用し、ファイルアップロードをする機能にはチェック機能を

付加すること。 

キ）標的型攻撃対策 

① 接続する端末を制限するため、機構（横浜本部、関西業務部）、国及び会社事務所

（本社、 拠点）の IPアドレス又はVPN以外からのアクセスの場合は、上記(1)ア）で追

加するセキュリティ強化の方法による認証を追加すること。 

② システムに対する想定しない通信プロトコルによる通信や許可されていないコマンド

やデータの入力を拒否する機能を備えること。 

③ 認証を行うサーバとほかのサーバ及び端末との間の通信を最小限に限定し、その

内容を監視する機能を設けること。 

④ 上記の機能が異常を検知した場合、即時にシステムの管理者等に電子メールで以

上の件を通知する機能を備えること。 

ク）監視機能 

システムにおいて外部からの不正アクセスや不正な通信などを検知するために、監視機能を

実装すること。 

ケ）セキュリティ管理のための機能 

システムのセキュリティ機能（本節ア）～ク）に記載したものを含む。）に関する統合的な管理、

異常及び故障の発生に関する通知等の管理機能を備えること。 

(2) 不正プログラム 

アプリケーションに不正プログラムが含まれないこと。 

(3) 脆弱性 
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① アプリケーションに脆弱性を含まないこと。 

② 脆弱性は、アプリケーションプログラムが動作するOSや利用する開発言語によって

様々な種類のものが存在するため、OSや開発言語の特性に応じて適切な脆弱性対

策を実施すること。 

③ アプリケーションのコーディングは、独立行政法人 情報処理推進機構の「セキュア・プ

ログラミング講座」や「安全なウェブサイトの作り方」などを参考としたコーディング基準を作

成し、これに即して実施すること。 

④ 情報システムセキュリティ責任者は、改ざん等がなく真正なものであることを確認で

きる手段の提供として電子証明書を用いた署名を用いるとき、政府認証基盤（GPKI）

の利用が可能である場合は、政府認証基盤により発行された電子証明書を用いる

こと。 

⑤ 提供するアプリケーション・コンテンツの利用時に、脆弱性が存在するバージョンの

OSやソフトウェア等の利用を強制するなどの情報セキュリティ水準を低下させる設定

変更を、OSやソフトウェア等の利用者に要求することがないよう、アプリケーション・コ

ンテンツの提供方式を定めて開発すること。 

⑥ サービス利用に当たって必須ではない、サービス利用者その他の者に関する情報

が本人の意思に反して第三者に提供されるなどの機能がアプリケーション・コンテン

ツに組み込まれることがないよう開発すること。 

(4) 機器等 

機器等は、原則として、ISO/IEC 15408に基づく認証を取得しているものとすること。 

① 調達した機器等に不正な変更が見つかったときに、必要に応じて追跡調査や立入

検査等、機関等と調達先が連携して原因を調査・排除できる体制を整備しているこ

と。 

② 情報セキュリティの維持のためセキュリティ修正（脆弱性を解消するための修正）を適

用する必要がある機器等の場合には、以下の条件を満たすこと。 

・ 納品時に必要なセキュリティ修正が適用されていること。 

・ 納入後に必要なセキュリティ修正が継続的に提供され、適用できること。 

③ 以下の保守・点検等のうち、情報システムセキュリティ責任者が情報セキュリティの確

保に必要と認めるものが適用可能であること。 

・ 情報機器の保守・点検等 

・ ソフトウェア及びファームウェアの修正及び更新の提供 

・ 情報システムセキュリティ責任者が必要と認めた機器等の脆弱性検査 

(5) クラウドサービス 

利用するクラウドサービスは、ISMAP管理基準の管理策基準が求める対策と同等以上の水準

を満たすこと。 
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① アカウント管理に関するセキュリティ機能要件 

・ クラウドサービス提供者が付与又はクラウドサービス利用者が登録する識別コー

ドについて作成から廃棄に至るまでの管理ができること。 

・ クラウドサービスを利用する管理者権限を保有するクラウドサービス利用者に対

する認証には、２つ以上の主体認証方式を組み合わせる多要素主体認証方式

等の強固な認証技術を用いること。 

 

② アクセス制御に関するセキュリティ機能要件 

・ クラウドサービス上に保存する情報やクラウドサービスの機能に対して適切なア

クセス制御ができること。 

・ インターネット等の機構外通信回線から機構内通信回線を経由せずにクラウドサ

ービス上に構築した情報システムにログインすることを認める場合の適切なセキ

ュリティ対策を講ずること。 

③ 権限管理に関するセキュリティ機能要件 

・ クラウドサービス利用者によるクラウドサービスに多大な影響を与える誤操作を

抑制できること。 

・ クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する

場合の利用者を制限できること。 

④ ログ管理に関するセキュリティ機能要件 

・ クラウドサービスが正しく利用されていることの検証及び不正侵入、不正操作等

がなされていないことの検証を行うために必要なログの管理機能を有すること。 

⑤ 暗号化に関するセキュリティ機能要件 

・ クラウドサービス内及び通信経路全般における暗号化を適切に実施できること。 

・ 暗号化に用いる鍵の保管場所等の管理を適切に行えること。 

・ クラウドサービスで利用する暗号鍵に関する生成から廃棄に至るまでのライフサ

イクルにおける適切な管理を行うこと。 

⑥ 設計・設定時の誤り防止に関するセキュリティ要件 

・ クラウドサービス上で構成される仮想マシンに対し適切なセキュリティ対策を講

ずること。 

・ クラウドサービス提供者からセキュリティを保つための開発手順等の情報を開示

できること。 

・ クラウドサービス提供者から設計、設定、構築等における知見等の情報を開示で

きること。 

・ クラウドサービスの設定の誤りを見いだすための対策を講ずること。 

⑦ クラウドサービス運用時の監視等の運用管理機能要件 
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・ クラウドサービス上に構成された情報システムのネットワーク設計におけるセキュ

リティ要件の異なるネットワーク間の通信を監視できること。 

・ 利用するクラウドサービス上の情報システムが利用するデータ容量や稼働性能

についての監視と将来の予測を行えること。 

・ クラウドサービス内において時刻同期を行うこと。 

・ 利用するクラウドサービスの不正利用を監視すること。 

⑧ 情報セキュリティインシデントが発生した際の復旧に関する対策要件 

・ 不測の事態に対してサービスの復旧を行うために必要なバックアップを確実に

実施すること。 
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◆ セキュリティテスト要件 

セキュリティテストに係る要件を以下に示す。 

  ア）開発したソフトウェアについて、想定の範囲外の入力を拒否できない脆弱性を狙った攻 

撃等の既知の手法による攻撃（バッファーオーバーフロー、SQL インジェクション、コマン

ドインジェクション、セッションハイジャック、クロスサイトリクエストフォージェリ、クロスサイト

スクリプティング等）が試みられた場合にシステムのセキュリティに影響を及ぼさないことを

確認すること。 

イ）システムの動作環境又は動作前提であるハードウェア及びソフトウェアについての脆弱   

性が存在しないこと、及び既知の攻撃手法に対して脆弱な設定が行われていなことを確

認すること。 

ウ）不正プログラムが機構外の利用者の端末にインストールさせるプログラムの他、利用者

に閲覧させるウェブサイトのウェブページ等に含まれていないことを確認すること。 

エ）ア及びイ（ア、イ及びウ）の確認は、適切なテストツールを選択して想定されるパターンを

網羅的に行うこと。 

オ）セキュリティテストにおいて発見された脆弱性及び当該脆弱性に関して実施した対処に

ついて、(1)オのテスト実施報告書に記載すること。ただし、プラットフォームに関係する部

分は、プラットフォーム調達事業者により対応するものとする。 
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別紙 5 

電子政府における調達のために参照すべき暗号のリスト 

（CRYPTREC暗号リスト） 

 

電子政府推奨暗号リスト 

暗号技術検討会及び関連委員会（以下、「CRYPTREC」という。）により安全性及び実装

性能が確認された暗号技術について、市場における利用実績が十分であるか今後の普及

が見込まれると判断され、当該技術の利用を推奨するもののリスト。 

なお、利用する鍵長について、「暗号強度要件（アルゴリズム及び鍵長選択）に関する設

定基準」の規定に合致しない鍵長を用いた場合には、電子政府推奨暗号リストの暗号技術

を利用しているとは見なされないことに留意すること。 

技術分類 暗号技術 

 

公開鍵暗号 

署名 

DSA 

ECDSA 

EdDSA 

RSA-PSS（注１） 

RSASSA-PKCS1-v1_5（注１） 

守秘 RSA-OAEP（注１） 

鍵共有 
DH 

ECDH 

共通鍵暗号 

64 ビットブロ

ック暗号（注２） 
該当なし 

128 ビ ッ ト ブ

ロック暗号 

AES 

Camellia 

ストリーム暗号 KCipher-2 

ハッシュ関数 

SHA-256 

SHA-384 

SHA-512 

SHA-512/256 

SHA3-256 

SHA3-384 

SHA3-512 

SHAKE128（注12） 

SHAKE256（注12） 

暗号利用モード 

秘匿モード 

CBC 

CFB 

CTR 

OFB 

XTS（注17） 

認証付き秘匿

モード（注13） 

CCM 

GCM（注4） 
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メッセージ認証コード 
CMAC 

HMAC 

認証暗号 
ChaCha20-

Poly1305 

エンティティ認証 

ISO/IEC 9798-

2 

ISO/IEC 9798-

3 

ISO/IEC 9798-

4 

（注１）「政府機関の情報システムにおいて使用されている暗号アルゴリズムSHA-1及びRSA1024に

係る移行指針」（平成２０年４月 情報セキュリティ政策会議決定、平成２４年１０月情報セキュリテ

ィ対策推進会議改定）を踏まえて利用すること。

http://www.nisc.go.jp/active/general/pdf/angou_ikoushishin.pdf（平成25年3月1日現在） 

（注２）CRYPTREC暗号リストにおいて、64ビットブロック暗号により、同一の鍵を 用いて暗号化する

場合、220ブロックまで、同一の鍵を用いてCMACでメッセージ認証コードを生成する場合、221

ブロックまでとする。 

（注4）初期化ベクトル長は 96ビットを推奨する。 

（注12）ハッシュ長は 256ビット以上とすること。 

（注13）CRYPTREC暗号リスト掲載のブロック暗号を、認証付き秘匿モードと組み合わせて、「認証暗

号」として使うことができる。 

（注17）ブロック暗号には、CRYPTREC暗号リスト掲載128ビットブロック暗号を使う。利用用途はストレ

ージデバイスの暗号化に限り、実装方法はNIST SP800-38Eに従うこと。 

【引用】総務省・経済産業省 電子政府における調達のために参照すべき暗号のリスト（CRYPTREC

暗号リスト）令和５年3月30日 CRYPTREC LS-0001-2022 

https://www.cryptrec.go.jp/list/cryptrec-ls-0001-2022.pdf 

http://www.nisc.go.jp/active/general/pdf/angou_ikoushishin.pdf
https://www.cryptrec.go.jp/list/cryptrec-ls-0001-2022.pdf

